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VEREINBARUNG ZUR AUFTRAGSVERARBEITUNG

zwischen
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PLZ UN Ot e e
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und

DENTAURUM GmbH & Co. KG
Turnstr. 31 - 75228 Ispringen
-nachfolgend AUFTRAGNEHMER-

PRAAMBEL

Gegenstand dieser Auftragsverarbeitung ist die Erbringung von Leistungen entsprechend der
vertraglichen Vereinbarung des in § 1 Abs. 1 genannten Vertrages, aus dem sich auch
Dauer dieses Auftrages sowie Art und Zweck der Verarbeitung ergeben.

§ 1 - Gegenstand und Dauer des Auftrags

(1) Im Zusammenhang mit der Vereinbarung uber den Erwerb eines TRIOS,
Laborscanners oder Software (OnyxCeph®™ 0.4.) hat der AUFTRAGGEBER eine
vom AUFTRAGNEHMER vermittelte Endnutzer-Lizenzvereinbarung Uber die
VERTRAGSSOFTWARE geschlossen.

Im Rahmen der Vertragspflichten betreffend das Scanner-System wird der
AUFTRAGNEHMER verschiedene Dienstleistungen erbringen, die insbesondere
auch auf die VERTRAGSSOFTWARE bezogene Support- und Wartungsleistungen
umfassen und die u.a. auch einen Fernzugriff mittels Teamviewer auf das EDV-
System des AUFTRAGGEBERS erbracht werden.

Bei Erflllung dieser aus dem zwischen den Parteien bestehenden Hauptvertrag
resultierenden Leistungspflichten ist ein Zugriff des AUFTRAGNEHMERS auf
personenbezogene Daten im EDV-System des  AUFTRAGGEBERS
(AUFTRAGGEBERDATEN) nicht ausgeschlossen.

(2) Der AUFTRAGNEHMER wird AUFTRAGGEBERDATEN nur nach Weisung und im
Interesse des AUFTRAGGEBERS verarbeiten und die geschuldete Dienstleistung als
"AUFTRAGSVERARBEITUNG" i.S.v. Art 28 EU-Datenschutz-Grundverordnung (EU-
DSGVO) nach den fur den insoweit verantwortichen AUFTRAGGEBER
einschlagigen europaischen und deutschen Datenschutzgesetzen wie insbesondere
der EU-DSGVO erbringen.
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(3) Diese Vereinbarung kommt zustande mit Unterzeichnung durch beide Parteien und
gilt, solange der AUFTRAGNEHMER fur den AUFTRAGGEBER personenbezogene
Daten im Auftrag verarbeitet. Er endet jedoch nicht vor Erflllung der Loésch- und
Rickgabepflichten nach § 11 dieses Vertrages.

§ 2 — Datenverarbeitung, Datenarten und Betroffenenkreis

(1) "Datenverarbeitung" von personenbezogenen Daten ist nach Art 4 Nr. 2 DS-GVO
jeder mit oder ohne Hilfe automatisierter Verfahren ausgeflihrte Vorgang oder jeder
Vorgang im Zusammenhang mit personenbezogenen Daten, der das Erheben, das
Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung, die
Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, die Verbreitung oder eine andere Form der Bereitstellung, den
Abgleich, die Verknlpfung, die Einschrankung, das Ldschen oder die Vernichtung
solcher Daten zum Gegenstand hat
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"Personenbezogene" Daten sind gemal Art 4. Nr. 1 DS-GVO alle Informationen, die
sich auf eine identifizierte oder identifizierbare natlrliche Person (betroffene Person)
beziehen. Als identifizierbar wird eine natirliche Person angesehen, die direkt oder
indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu
einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser
Person sind, identifiziert werden kann.

Gegenstand der Datenverarbeitung sind folgende Datenarten/-kategorien:

Patienten- und Mitarbeiterstammdaten (incl. Alter und Geschlecht)
Kommunikationsdaten (Anschrift, Telefon, E-Mail)
Versichertenstatus

Gesundheitsdaten incl. Behandlungshistorie
Vertrags-/Kundenstammdaten

Kundenhistorie

Abrechnungs- und Zahlungsdaten

Planungs- und Steuerungsdaten

Auskunftsangaben von Dritten (z.B. aus 6ffentlichen Verzeichnissen)
Konto und Umsatzdaten, Zahlungsdaten

(3) Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen

e Mitarbeiter/Angestellte des AUFTRAGGEBERS,
e Patienten des AUFTRAGGEBERS und

o Geschafts- und Kooperationspartner (wie insbesondere Lieferanten) des
AUFTRAGGEBERS.

§ 3 — Technische und organisatorische MaBnahmen (TOM)
(1) Der AUFTRAGNEHMER verpflichtet sich, fur die AUFTRAGGEBERDATEN die nach

den datenschutzgesetzlichen Vorgaben erforderlichen technischen und
organisatorischen Ma3nahmen (TOM) zu treffen.
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Unter Berlcksichtigung der Vorgaben des Art. 32 EU-DSGVO umfasst dies
SicherheitsmalRnahmen zur

a)

Zutrittskontrolle,

um zu verhindern, dass Unbefugte Zugang zu die
Datenverarbeitungsanlagen erhalten, mit denen die Verarbeitung
durchgefuhrt wird;

Zugangskontrolle,
um zu verhindern, dass Datenverarbeitungssysteme von Unbefugten
genutzt werden kdnnen;

Zugriffskontrolle,

um zu gewahrleisten, dass die zur Benutzung eines automatisierten
Verarbeitungssystems Berechtigten ausschlieRlich zu den von ihrer
Zugangsberechtigung umfassten personenbezogenen Daten Zugang
haben;

Weitergabekontrolle,

um zu gewabhrleisten, dass uberprift und festgestellt werden kann, an
welche Stellen personenbezogene Daten mit Hilfe von Einrichtungen
zur Datenlbertragung uUbermittelt oder zur Verfligung gestellt wurden
oder werden

Eingabe- und Benutzerkontrolle,

um zu verhindern, dass Unbefugte automatisierte
Verarbeitungssysteme mit Hilfe von Datenlbertragung nutzten kdonnen
und um zu gewahrleisten, dass nachtraglich Uberpruft und festgestellt
werden kann, welche personenbezogenen Daten zu welcher Zeit und
von wem in automatisierte Verarbeitungssysteme eingegeben oder
verandert worden sind;

Auftragskontrolle,

um sicherzustellen, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend der Weisungen des
AUFTRAGGEBERS verarbeitet werden;

Speicherkontrolle,

um zu verhindern, dass Unbefugte von gespeicherten
personenbezogenen Daten Kenntnis nehmen oder diese eingeben,
verandern und I6schen konnen;

Trennungskontrolle,
um zu gewahrleisten, dass die zu unterschiedlichen Zwecken
erhobenen personenbezogenen Daten getrennt verarbeitet werden;

Verfugbarkeitskontrolle,
um zu gewahrleisten, dass personenbezogene Daten gegen
Zerstorung oder Verlust geschutzt sind,

Wiederherstellbarkeit,
um zu gewahrleisten, dass eingesetzte Systeme im Stoérungsfall
wiederhergestellt werden kdonnen sind
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(@)

k) Datentragerkontrolle,
um zu gewahrleisten, dass keine Unbefugten Datentrager lesen,
kopieren, verandern oder Idschen kdnnen.

Der AUFTRAGNEHMER wird die TOM wahrend der Vertragslaufzeit hinsichtlich
Wirksamkeit regelmafig prufen und -soweit erforderlich- dem aktuellen Stand der
Technik anpassen. Diese Uberpriifung und Bewertung erfolgt ohne Bindung an
starre Fristen und Termine insbesondere bei technischen Neuerungen und
technisch-organisatorischen ~ Weiterentwicklungen.  Wesentliche  Anderungen
werden dokumentiert und dem AUFTRAGGEBER auf Anforderung mitgeteilt.

Der AUFTRAGNEHMER ist nach Art. 30 EU-DSGVO verpflichtet, ein Verzeichnis der
Verarbeitungstatigkeiten Uber die AUFTRAGGEBERDATEN zu erstellen und dieses
dem AUFTRAGGEBER zur Verfigung zu Uberlassen. Er wird das Verzeichnis
regelmafig auf Aktualitdt zu prifen und dem AUFTRAGGEBER ohne besondere
Aufforderung die jeweils aktuelle Fassung tbermitteln.

Der AUFTRAGNEHMER stellt dem AUFTRAGGEBER auf Anforderung ein

umfassendes und aktuelles Datenschutz- und Sicherheitskonzept fir die
Auftragsdatenverarbeitung sowie die zugriffsberechtigten Personen zur Verfigung.

§ 4 — Berichtigung, L6schung und Sperrung von Daten

Der AUFTRAGNEHMER darf die AUFTRAGGEBERDATEN nur berichtigen, I6schen und
sperren, wenn der AUFTRAGGEBER dies anweist, und er wird ohne Wissen des
AUFTRAGGEBERS keine Kopien oder Duplikate fertigen.

(1)

§ 5 — Pflichten des Auftragnehmers

Der AUFTRAGNEHMER bestatigt, dass ihm die einschlagigen
datenschutzrechtlichen Vorschriften bekannt sind. Er gestaltet in seinem
Verantwortungsbereich die innerbetriebliche Organisation so, dass sie den
besonderen Anforderungen des Datenschutzes unter Berlcksichtigung des
Berufsgeheimnisschutzes des AUFTRAGGEBERS gerecht wird.

Der AUFTRAGNEHMER sichert zu, dass er die mit der Auftragsverarbeitung
betrauten Mitarbeiter mit den einschlagigen Bestimmungen des Datenschutzes
vertraut gemacht hat und diese auf das Datengeheimnis und die Vertraulichkeit unter
Wahrung des besonderen Berufsgeheimnisschutz verpflichtet worden sind. Diese
Verpflichtung ist so zu gestalten, dass sie Uber die Beendigung eines Vertrages oder
des Beschaftigungsverhaltnisses zwischen AUFTRAGNEHMER und dem jeweiligen
Mitarbeiter hinaus fortbesteht. Er hat dem AUFTRAGGEBER die Erfillung dieser
Verpflichtungen auf Verlangen in geeigneter Form nachzuweisen.

Der AUFTRAGNEHMER sichert zu, dass die AUFTRAGGEBERDATEN von
sonstigen Datenbestanden strikt getrennt werden.

Der AUFTRAGNEHMER darf die AUFTRAGGEBERDATEN ausschliellich im
Geltungsbereich der EU-DSGVO erheben, verarbeiten oder nutzen. Eine Erhebung,
Verarbeitung oder Nutzung dieser Daten in einem Drittland bedarf der vorherigen
schriftichen Zustimmung des AUFTRAGGEBERS und setzt voraus, dass die
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gesetzlichen Voraussetzungen der fir den AUFTRAGGEBER geltenden
Datenschutzgesetze erfilllt sind.

(5) Der AUFTRAGNEHMER wird den AUFTRAGGEBER bei allen gesetzlichen
Informations- und Auskunftspflichten unterstitzen, die im Zusammenhang mit der
Auftragsverarbeitung stehen. Auskiinfte an Betroffene oder Dritte darf der
AUFTRAGNEHMER nur nach vorheriger Weisung des AUFTRAGGEBERS erteilen.
Soweit ein Betroffener seine Rechte nach einschlagigen datenschutzgesetzlichen
Vorgaben unmittelbar gegentiber dem AUFTRAGNEHMER geltend macht, wird er
dieses Ersuchen unverziglich an den AUFTRAGGEBER weiterleiten.

(6) Der AUFTRAGNEHMER unterstutzt den AUFTRAGGEBER auch bei erforderlichen
Datenschutz-Folgeabschatzungen.

(7) Dem AUFTRAGNEHMER ist bekannt, dass der AUFTRAGGEBER
Berufsgeheimnistrager ist und VerstoRe dagegen nach § 203 Strafgesetzbuch
(StGB) strafbewehrt sind.

§ 6 — Beauftragter fiir den Datenschutz

Beauftragter fur den Datenschutz beim AUFTRAGNEHMER ist

Frank-Michael Rauscher
E-Mail: datenschutz@dentaurum.de
Tel: +49-7231-803-538 /Fax: +49-7231-803-539

Der AUFTRAGNEHMER wird den AUFTRAGNEHMER (ber jeden Wechsel der
Person des Beauftragten fir Datenschutz unverziglich unterrichten.

§ 7 — Berechtigung zur Begriindung von Unterauftragsverhaltnissen

(1) Der AUFTRAGNEHMER darf Unterauftragnehmer zur Verarbeitung der
AUFTRAGGEBERDATEN nur mit dessen schriftlicher Zustimmung beauftragen. In
einem solchen Fall hat er sicherzustellen, dass die Vereinbarungen mit dem
Unterauftragnehmer den Datenschutzbestimmungen im Verhaltnis zwischen
AUFTRAGGEBER und AUFTRAGNEHMER entsprechen und die
Verantwortlichkeiten von AUFTRAGNEHMER und Unterauftragnehmer detailliert
festgelegt und deutlich voneinander abgegrenzt werden. Der AUFTRAGNEHMER hat
die Einhaltung der Vertragspflichten durch den Unterauftragnehmer regelmaRig zu
prifen und dies zu dokumentieren.

(2) Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung gelten solche
Dienstleistungen, die der AUFTRAGNEHMER bei Dritten als Nebenleistung zur
Unterstlitzung bei der Auftragsdurchflihrung in Anspruch nimmt (wie z.B. der Einsatz
von Reinigungskraften). Der AUFTRAGNEHMER ist verpflichtet, zur Gewahrleistung
des Schutzes und der AUFTRAGGEBERDATEN auch bei solchen fremd vergebenen
Nebenleistungen angemessene Vereinbarungen zu treffen und KontrollmaRnahmen
zu ergreifen.

§ 8 — Kontrollrechte des Auftraggebers
Der AUFTRAGNEHMER erklart sich damit einverstanden, dass der AUFTRAGGEBER oder
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eine von diesem beauftragte Person berechtigt ist, die Einhaltung der datenschutzrechtlichen
Vorschriften und der getroffenen Vereinbarungen im erforderlichen Umfang zu kontrollieren;
dies umfasst insbesondere die Einholung von Auskilnften, die Einsichtnahme in die
Datenverarbeitungsprogramme oder durch eine Kontrolle vor Ort beim AUFTRAGNEHMER.
Der AUFTRAGGEBER wird solche Kontrollen nur im erforderlichen Umfang durchfiihren und
dabei sicherstellen, dass die Betriebsablaufe des AUFTRAGNEHMERS nicht
unverhaltnismaRig gestort werden.

§ 9 — Mitteilungspflichten des Auftragnehmers

(1) Der AUFTRAGNEHMER ist verpflichtet, den AUFTRAGGEBER unverziglich zu
unterrichten Uber Stérungen von Betriebsabldufen, die Gefahren fir die
AUFTRAGGEBERDATEN mit sich bringen, sowie beim Verdacht von
Datenschutzverletzungen, die dies Daten des AUFTRAGGEBERS betreffen.
Gleiches gilt, wenn der AUFTRAGNEHMER feststellt, dass die bei ihm getroffenen
TOM den gesetzlichen Anforderungen nicht gentigen.

(2) Meldungen Uber eine Verletzung des Schutzes personenbezogener Daten an den
AUFTRAGGEBER erfolgen schriftlich und enthalten

= eine Beschreibung der Art der Verletzung und soweit mdglich Angaben (ber
Kategorie und Zahl der betroffenen Datensatze sowie

» eine Erlauterung der vom AUFTRAGNEHMER ergriffenen MalRnahmen zur
Behebung der Verletzung und Verringerung moglicher nachteiliger Auswirkungen.

§ 10 — Weisungen des Auftraggebers

(1) Der AUFTRAGGEBER hat das Recht, dem AUFTRAGNEHMER jederzeit Weisungen
Uber Art, Umfang und Verfahren der Datenverarbeitung zu erteilen. Diese Weisungen
kénnen mindlich erteilt werden, die umgehend zu dokumentieren sind. Weisungen
sind auf Verlangen des AUFTRAGNEHMERS schriftlich oder in Textform zu erteilen.

(2) Der AUFTRAGNEHMER verarbeitet die AUFTRAGGEBERDATEN ausschlieBlich
nach dessen Weisungen und im Rahmen der getroffenen Vereinbarungen.

(3) Ist der AUFTRAGNEHMER der Ansicht, dass eine Weisung AUFTRAGGEBERS
gegen datenschutzrechtliche Vorschriften verstél3t, hat er diesen unverziglich darauf
hinzuweisen.

(4) Der AUFTRAGGEBER informiert den AUFTRAGNEHMER unverziglich, wenn er
Fehler oder UnregelmaRigkeiten bei der Prifung der Auftragsergebnisse feststellt.

§ 11 — Beendigung des Auftrag

(1) Diese Vereinbarung zur Auftragsverarbeitung ist vom Bestand der aus dem zwischen
den Parteien bestehenden Hauptvertrag resultierenden Dienstleistungspflicht
abhangig. Mit Beendigung dieses zugrundeliegenden Vertrages endet auch dieser
Vertrag zur Auftragsverarbeitung, ohne dass es einer gesonderten Kiindigung bedarf.

(2) Der AUFTRAGGEBER ist berechtigt, diesen Dienstleistungsvertrag ohne Einhaltung
einer Frist zu kundigen, wenn der AUFTRAGNEHMER einen schwerwiegenden
Verstol3 gegen die Bestimmungen dieser Vereinbarung oder zwingende Vorgaben
der fur den AUFTRAGGEBER einschlagigen deutschen und europaischen
Datenschutzgesetze begeht und dem AUFTRAGGEBER aufgrund dessen die

-6-



3)

(4)

(1)

(2)

(3)

Fortsetzung der Auftragsverarbeitung bis zum Ablauf der Kiindigungsfrist oder bis zu
der vereinbarten Beendigung des Dienstleistungsvertrages nicht zugemutet werden
kann.

Nach Abschluss der Auftragsverarbeitung hat der AUFTRAGNEHMER samtliche in
seinen Besitz gelangten Unterlagen, Datentrager und erstellten Verarbeitungs- oder
Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen, an
den AUFTRAGGEBER zurlckzugeben. Nicht mehr bendtigte
AUFTRAGGEBERDATEN sind durch den AUFTRAGNEHMER unverziglich zu
I6schen, sofern der Ldschung keine gesetzlichen Speicherfristen entgegenstehen.
Hiertber ist der AUFTRAGNEHMER durch den AUFTRAGGEBER schriftlich in
Kenntnis zu setzen. Der AUFTRAGGEBER hat das Recht, die vollstandige und
vertragsgerechte Rickgabe bzw. Léschung der AUFTRAGGEBERDATEN beim
AUFTRAGNEHMER in geeigneter Weise zu kontrollieren.

Ein Zurlckbehaltungsrecht des AUFTRAGNEHMERS an Datentragern und
Datenbestanden des AUFTRAGGEBERS ist ausgeschlossen.

Der AUFTRAGNEHMER ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses
erlangten Kenntnisse und Informationen Uber Personen, Geschaftsgeheimnisse und
Datensicherheitsmallnahmen auch nach Beendigung des Vertrages vertraulich zu
behandeln.

§ 12 - Haftung

Hinsichtlich der Haftung gilt Art. 82 EU-DSGVO.

§ 13 — Geheimhaltung

Die Vertragsparteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses
erlangten Kenntnisse von Geschaftsgeheimnissen und DatensicherheitsmalRnahmen
sowie sonstige Informationen der jeweils anderen Vertragspartei vertraulich zu
behandeln. Die Geheimhaltungspflicht besteht nach Beendigung dieses Vertrags fort.

Geschéaftsgeheimnisse sind alle auf ein Unternehmen bezogene Tatsachen,
Umstande und Vorgange, die nicht offenkundig, sondern nur einem begrenzten
Personenkreis zuganglich sind und an deren Nichtverbreitung der Geheimnistrager
ein berechtigtes Interesse hat. DatensicherheitsmalRnahmen sind alle technischen
und organisatorischen SicherheitsmalRnahmen, die eine Partei nach den fir den
AUFTRAGGEBER einschlagigen Datenschutzgesetzen getroffen hat.

Die Verpflichtung zur Geheimhaltung gilt nicht firr Informationen, die der Offentlichkeit
auf rechtmafligem Wege bekannt oder zuganglich sind oder es ohne Mitwirkung einer
Vertragspartei werden, oder die vor Erhalt bereits nachweislich im Besitz einer Partei
waren oder die die empfangende Vertragspartei von einem verfligungsberechtigten
Dritten erhalten hat.

Eine aufgrund von zwingenden gesetzlichen Vorschriften, richterlicher Anordnung
oder einer verbindlichen behérdlichen Entscheidung bestehende Offenbarungspflicht
wird durch diese Vereinbarung nicht berthrt. In einem solchen Fall wird die zur
Offenbarung verpflichtete Vertragspartei den jeweils anderen Teil unverzuglich Uber
Inhalt und Umfang der geforderten Offenlegung informieren.
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(4) Sofern eine Vertragspartei weiteren Geheimnisschutzregeln unterliegt und sie dies
der anderen Vertragspartei zu Vertragsbeginn schriftlich mitteilt, ist auch diese Partei
zu einer entsprechenden Geheimhaltung verpflichtet.

§ 14 — Abtretungsverbot

Eine Abtretung oder Ubertragung dieser Vereinbarung ist ausgeschlossen.

§ 15 — Schlussbestimmungen

(1) Fir den Fall, dass das Eigentum des AUFTRAGGEBERS beim AUFTRAGNEHMER
durch Maflinahmen von Dritten (etwa durch Pfandung oder Beschlagnahme), durch
ein Insolvenzverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der
AUFTRAGNEHMER den AUFTRAGGEBER unverziglich zu verstandigen.

(2) Mindliche Vereinbarungen oder sonstige Nebenabreden bestehen nicht. Samtliche
Anderungen und Erganzungen zu diesem Vertrag bedurfen der Schriftform; dies gilt
auch fir eine Aufhebung des Schriftformerfordernisses.

(3) Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam sein oder werden,
lasst dies die Wirksamkeit des Vertrages im Ubrigen unberiihrt. Die Vertragsparteien
verpflichten sich, unwirksame Bestimmungen unverziglich durch andere Regelungen
zu ersetzen, die dem Inhalt der ursprunglichen Bestimmung und dem von den
Parteien angestrebten wirtschaftlichen Ergebnis dieses Vertrages am nachsten
kommen.

(4) Der Vertrag unterliegt Deutschem Recht unter Ausschluss des UN-Kaufrechts.

(5) Gerichtsstand fiir alle Streitigkeiten aus oder im Zusammenhang mit diesem Vertrag
ist Pforzheim, Bundesrepublik Deutschland.

Ort, Datum Ort, Datum

Unterschrift AUFTRAGGEBER Unterschrift AUFTRAGNEHMER

-8-



